Revista Informatica Economica nr.2 (38)/2006

43

Smart Card
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Reforms in electronic business have presented new opportunities to use smart card
technology as an enabling tool. The network-centric applications, where resources are lo-
cated throughout the Internet and access to them is possible from any location, require au-
thenticated access and secured transactions. Smart cards represent an ideal solution: they of-
fers an additional layer of electronic security and information assurance for user authentica-
tion, confidentiality, non-repudiation, information integrity, physical access control to facili-
ties, and logical access control to an computer systems.
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e este un Smart Card?

Smart cardul este un dispositiv, de ma-
rimea unei carti de credit, care poate contine
unul sau mai multe circuite integrate. Deoa-
rece termenul de smart card este uneori am-
biguu, fiind utilizat in diverse situatii, ISO
(Inter-national Organization for Standardi-
zation) foloseste denumirea de card cu circuit
integrat (ICC - Integrated Circuit Card). Cir-
cuitul integrat incapsulat pe smart card poate

actiona ca un suport pentru memorarea date-
lor, ca un controller sau ca un calculator pro-
priu-zis. La modul general, smart cardul este
considerat un obiect functional constituit din
hardware si software si proiectat pentru a fi
utilizat pe o platforma specifica. Figura 1
prezintd arhitectura frecvent utilizata, prin
care smart cardurile sunt acceptate pe un sis-
tem desktop.
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Fig.1. Arhitectura unui sistem care accepta smart card

Cele trei componente principale suportate de
o aplicatie smart card sunt: furnizorul de ser-
viciu, managerul resurselor si driverul pentru
cititorul de card.

Comunicatia intre aplicatie si driver se reali-
zeaza, Tn mod indirect, prin furnizorul de ser-
viciu care utilizeaza o interfatda standardizata
pentru managerul de resurse. In mod similar,
managerul de resurse utilizeazd o interfatd

standard pentru comunicarea cu driverul.
Driverul este dependent de caracteristicile ci-
titorului de smart card, iar furnizorul de ser-
viciu este strans legat de -caracteristicile
smart cardului. Separare functionald permite
aplicatiei s utilizeze orice smart card cu ori-
ce cititor de card, dar sd respecte conditiile
disponibile pe calculatorul gazda (impuse
prin furnizorul de serviciu si driver).
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Un circuit integrat tipic de smart card contine
urmatoarele componente hardware si softwa-
re (figura 2):

e componentele fizice ale circuitului integrat
sunt: unitatea centrald de procesare care poa-
te opera pe 8 pana la 32 biti, memoria volati-
la (RAM) se utilizeazd pentru stocarea tem-
porard a datelor, memoria nevolatila (ROM
sau memoria flash) contine sistemul de ope-
rare si software de aplicatie, spatiu suplimen-
tar de memorie nevolatila care se foloseste
pentru stocarea datelor (de exemplu, memo-
rie EEPROM - Electrically Erasable
Programmable Read Only Memory), porturi-
le de intrare/iesire (I/E) si logica de securita-
te;

e software dedicat, cunoscut sub denumirea
de firmware, este deseori utilizat pentru testa-
rea circuitului integrat, dar poate include si
servicii suplimentare;

e sistemul de operare include drivere de I/E
si drivere hardware, proceduri si protocoale
de I/E, proceduri pentru administrarea fisie-
relor si memoriei, motor de criptare (suport
pentru DES, 3DES, RSA, ECC) si servicii
care se gasesc in bibliotecd;

e aplicatiile native, daca exista, au acces di-
rect la sistemul de operare - ele pot fi instala-
te de fabricantul circuitului integrat sau, pot
fi integrate mai tarziu, in faza de personaliza-
re a cardului;

e interfata de sistem a aplicatiilor instalate
poate contine un incdarcator, una sau mai mul-
te masini virtuale, manager de context;

e aplicatiile incarcate realizeaza functii spe-
cializate.

Tipuri de carduri

De-a lungul timpului s-au folosit mai multe
tipuri de carduri. Se poate face o scurta clasi-
ficare a cardurilor ludnd in considerare anu-
mite criterii, cum ar fi: tehnologia utilizata in
fabricare, numarul aplicatiilor care pot fi ac-
cesate, operatiile de plata pe care le Indepli-
nesc, suprafata geografica pe care pot fi folo-
site etc.

Din punct de vedere tehnologic s-au remarcat
urmatoarele trei categorii de carduri: cu ban-
da magnetica, cu circuit integrat si optice.

Cardurile cu banda magnetica sunt

aseamandtoare cardurilor de credit folosite in
prezent. Banda magneticd de pe card sto-
cheaza aproximativ 130 de caractere care re-
prezintd informatii privind contul si detinéto-
rul de card (numele detinatorului, numarul si
data de expirare a cardului etc.). Printr-un ci-
titor adecvat poate fi accesata informatia sto-
cata pe card.
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Fig.2. Componentele unui smart card

Cardurile cu circuit integrat. In functie de
continutul circuitului integrat se identifica
mai multe tipuri de carduri: numai cu memo-
rie/cu memorie si logicd de securitate; cu
memorie §i unitate centrala de prelucrare.

e Cardurile numai cu memorie sunt utilizate
pentru aplicatii simple, cum ar fi plata in
avans a serviciilor telefonice. Un card cu
memorie contine un circuit integrat capabil
sd stocheze date. Cardurile cu memorie une-
ori necesita o baterie pe placa, pentru pastra-
rea datele memorate. Acest tip de card este
utilizat pentru accesul detinatorului Tn anumi-
te zone restrictionate (cum ar fi accesul la lo-
cul de munci, in biblioteci, in cluburi etc). In
cazul unui card de plata electronica, o anumi-
ta valoare este stocatd pe card si acesta va pu-
tea fi utilizat pana la epuizarea sumei, dupa
care poate fi aruncat. Cardul cu memorie
EEPROM are un cip care contine informatii
ce pot fi scrise si citite de mai multe ori. In
cazul circuitelor integrate cu memorie si lo-
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gica de securitate, accesul la datele stocate
este controlat.

o Cardul inteligent (smart card) contine un
circuit integrat capabil sd stocheze si sa pro-
ceseze date. Microprocesorul incorporat con-
troleaza toata informatia de pe card. Un astfel
de card, opereaza sub controlul unui sistem
de operare, care este de obicei unic, fiind fo-
losit numai de cétre producatorul acelui tip
de card. Cardul cu microprocesor mareste
protectia impotriva fraudei si poate fi folosit
in aplicatii care implicd valori mari sau care
necesitd o securitate sporitd. O aplicatie, de
exemplu, ar putea fi stocarea de chei cripto-
grafice, iar cardul cu cip ar putea functiona
ca un dispozitiv hardware sigur.

e Cardul super-inteligent (Super Smart Card)
este termenul dat cardului care include tasta-
tura, ecran LCD, baterie si, evident, un circu-
it integrat capabil sa stocheze si sa prelucreze
date. Cardul super-inteligent, in mod normal,
contine programe specializate, memorate in
ROM, pentru diverse aplicatii specifice, cum
ar fi tranzactiile bancare si generarea de paro-
le.

Dupa modul de activare a transferului date-
lor de pe un card cu circuit integrat se dife-
rentiaza:

- Cardurile prin contact: pentru transmiterea
datele stocate pe card este necesar ca intre
dispozitivul de citire si terminalele circuitului
integrat de pe card sa existe contact fizic;
cardurile de acest tip sunt frecvent utilizate in
institutiile financiare.

- Cardurile fara contact au in dotare o ante-
nd incapsulatd. Pentru transmiterea datelor
cardul trebuie sa fie trecut prin apropierea
unui cititor de card. Cardurile fara contact
sunt utilizate in mod obisnuit pentru contro-
lul accesului si in aplicatiile utilizate in tran-
zit.

- Cardurile combinate incapsuleasd doud
circuite integrate si o antend. Unul din circui-
tele integrate va functiona prin contact si cel
de al doilea fara contact. Circuitele integrate
nu sunt conectate intre ele. Cipul care se ac-
tiveaza prin contact va fi utilizat pentru apli-
catiile care cer un grad mare de securitate. Al
doilea cip se va utiliza pentru aplicatiile care
solicita tranzactii rapide, cum ar fi plata taxei

de autostrada.

Daca se are in vedere numarul aplicatiilor
instalate pe un card cu circuit integrat, exista
carduri cu o singura aplicatie i carduri cu
mai multe aplicatii. Daca mai multe aplicatii
coexistd pe un acelasi card, ele trebuie sa fie
compatibile. Aplicatiile care pot fi incarcate
pe un smart card fac parte din urmatoarele
categorii: credit/debit pentru afaceri bancare
si financiare, portofel electronic (valoarea fi-
ind stocatd pe card) si programe pentru co-
mert electronic; procesarea tranzactiilor din
retele, cum ar fi reteaua de telefonie mobila
(cardurile SIM GSM), plata TV (carduri pen-
tru abonament si carduri de tipul “vezi-ce-
platesti”), comunicarea virtuald (procesarea
tranzactiilor si acces la Internet); cardurile
pentru controlul accesului; carduri guverna-
mentale (pentru a inlocui cartea de identitate,
carnetul de conducere, carnetul de sadnatate
etc.); comert multimedia si protectia drepturi-
lor de proprietate intelectuala.

e Cardul hibrid (dual card) contine atat ban-
da magnetica, cat si circuit integrat si permite
efectuarea unor operatiuni combinate, speci-
fice fiecarui tip de card.

e Cardurile optice, denumite carduri laser,
au dimensiunile standard ale cardurilor de
credit. Materialul pentru card este alcatuit din
mai multe straturi care reactioneazd cand o
lumina laser este directionata catre el. Supor-
tul este scris o singurd datd si citit de mai
multe ori (WORM - write-once-read-many).
Informatiile stocate pe un card optic sunt:
numele, adresa si alte date personale ale deti-
natorului de card, fotografia si semnatura de-
tindtorului de card, date si imagini medicale,
informatii pentru securizare etc.

Dacid se are in vedere aspectul functional al
sistemului de platd prin card, diversele
carduri pot fi incluse 1n una dintre urmatoare-
le categorii:

e Cardul de credit este cardul prin interme-
diul caruia detindtorul dispune de disponibili-
tati banesti ale emitentului, oferite sub forma
unei linii de credit, care 1i permit acestuia
efectuarea operatiunilor de plata, retragere de
numerar sau transfer de fonduri, in limita
unui plafon stabilit in prealabil. In mod nor-
mal, aceste carduri au o valoare limitata, sta-
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bilita de emitentul cardului, precum si o rata
a dobanzii care se aplicd pentru creditul
acordat. Rata dobanzii pentru sumele neachi-
tate este de obicei de cateva ori mai mare de-
cat rata dobanzii de baza.

e Cardul de credit cu depozit - posesorul
cardului de credit depune un depozit cu o va-
loare intre 100% si 200% din suma dorita
pentru creditare. Depozitul este pastrat intr-
un cont special, de economisire. Posesorul
trebuie, si 1n acest caz, sa achite ratele Tm-
prumutului, ca si pentru un card de credit
obisnuit. Dar, daca se intarzie cu plata, emi-
tentul preia sumele restante din depozit, fara
a mari dobanda.

e Cardurile de cheltuieli sunt similare
cardurilor de credit fiind asociate unui cont
special. Principala diferentd constd in aceea
ca platile efectuate pe acest tip de card trebu-
ie acoperite la sfarsitul unei perioade stabilite
de banca emitenta.

e Cardurile de calatorie sunt carduri de
cheltuiali care pot fi folosite pentru achizitio-
narea de servicii de la companii aeriene, ho-
teluri, restaurante, companii de inchiriat au-
tovehicule etc.

e Cardul de debit este cardul prin intermedi-
ul cdruia detindtorul dispune doar de dispo-
cont deschis la emitent pentru efectuarea
operatiunilor de plata, retragere de numerar
sau transfer de fonduri. Existd doua tipuri de
carduri de debit: on-line si off-line. Cardurile
de debit on-line sunt carduri pentru ATM-uri.
Ele folosesc sistemul de autentificare cu PIN
(Personal Identification Number), iar debitele
sunt actualizate imediat in contul posesoru-
lui. Cardurile de debit off-line au o limita de
timp (cateva zile) sau/si o suma limitd maxi-
ma de extragere, corespunzatoare sumei exis-
tente n cont. Pot fi relativ usor fraudate prin
falsificarea semnaturii. Tranzactiile cu acest
tip de carduri sunt reflectate in contul poseso-
rului cu o Intarziere de 2-3 zile.

o Cardul de debit cu facilitate de overdraft
este cardul prin intermediul caruia detinatorul
nesti proprii existente intr-un cont deschis la
emitent, si de o anumita suma, asimilatd unui
credit, In limita unui plafon predeterminat,

acordatd, de regula, in situatia in care dreptu-
rile banesti ale detinatorului (de exemplu sa-
lariul) sunt virate regulat in contul de card
pentru efectuarea operatiunilor bancare (pla-
ta, retragere de numerar sau transfer).

e Cardul de numerar este utilizabil doar la
ATM sau la dispozitivele pentru retragere de
numerar.

e Cardul de garantare a cecurilor este emis
ca parte a unui sistem de garantare care, la
prezentare aldturi de un cec completat si
semnat de cdtre detindtorul cardului, garan-
teaza ca orice cec emis pana la incidenta va-
lorii de garantare a cardului va fi onorat de
banca emitenta a cecului.

e Cardul specific unei companii sau cardul
de comerciant este emis de un comerciant
clientului sau ori de un grup de comercianti
clientilor lor, pentru a permite sau a facilita
plati in vederea achizitionarii de bunuri sau
servicii exclusiv de la comerciantii emitenti
sau de la cei care accepta cardul pe baza de
contract, fara a acorda accesul la un cont
bancar.

o Cardul co-branded este emis de o banca
impreund cu o entitate care, de regula, are ca
obiect principal de activitate comertul sau
prestarile de servicii.

Ciclul de viata al unui smart card

Ciclul de viata al unui smart card include ce-
le cinci etape principale (figura 3):

e fabricarea si testarea circuitului integrat: se
adaugata cipului o cheie unicd de productie,
pentru a-l proteja de modificari frauduloase
pana la asamblarea in materialul de plastic;
sunt scrise in circuitul integrat datele de fa-
bricatie;

e pre-personalizarea: fabricantul cardului
monteaza circuitul integrat pe suportul care
poate avea inscriptionat un logo al furnizoru-
lui aplicatiei; are loc testarea cardului; este
inlocuita cheia de fabricatie cu o cheie perso-
nalizatd; nu sunt disponibile instructiunile de
acces la memorie;

e personalizarea: emitentul cardului inregis-
treaza pe card fisierele de date si datele apli-
catiei; sunt memorate informatiile despre
identitatea detinatorului de card, PIN-ul si
PIN-ul pentru deblocare;

e utilizarea: sunt activate aplicatiile si con-
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trolul accesului la fisiere de catre detinatorul
de card; accesul la informatia de pe card este
limitat prin politicile de securitatea ale apli-
catiei; furnizorul de aplicatii poate instala pe
acelasi card mai multe aplicatii;

e finalul ciclului de viata se atinge prin una
din cele douad metode:

- 0 aplicatie scrie o cheie invalida intr-un fi-
sier individual sau Intr-un fisier master; toate

operatiile lansate prin sistemul de operare vor
fi blocate; pentru a putea face o analiza a
evenimentului raman active numai instructi-
unile de citire;

- sistemul de control blocheaza in mod ire-
versibil accesul, atat PIN-ul cat si PIN-ul de
deblocare sunt zavorate; toate operatiile vor
fi blocate.
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Fig. 3. Ciclul de viata al unui smart card

Utilizarea smart cardurilor

Tehnologia smart cardurilor ofera un set de
rutine, pentru Imbundtatirea capabilitatilor de
identificare si pot fi folosite ca instrumente in
realizarea unor functii, cum ar fi:

Instrumente pentru controlul accesului - prin
facilitatile de securitate, cardurile opereaza

ca un token de autentificare a accesului logic
la terminale si retele sau a accesului fizic in
cladiri, camere, parcari etc.

Instrumente de plata - cardurile, prin aplicati-
ile instalate, permit realizarea unor operatii
specifice unui sistem de plata, cum ar fi: cre-
ditarea, debitarea, stocarea de valori moneta-
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re, accesul la conturile bancare si transferul
de fonduri Intre conturi.

Instrumente pentru management si stocare a
informatiei - in functie de capacitatea memo-
riei circuitului integrat de pe card, datele sunt
stocate si utilizate pentru executia diverselor
aplicatii. De exemplu, informatiile medicale
de pe un smart card pot fi accesate rapid de
catre personalul medical autorizat, intr-o si-
tuatie de urgentd sau la o vizitd medicald de
rutind. In acest fel, se reduce foarte mult tim-
pul pentru obtinerea informatiilor necesare in
luarea unor decizii.

Instrumente pentru imbundatadtirea capabili-
tatilor de acces securizat prin utilizarea unor
tehnologii complexe, cum ar fi tehnologiile
biometrice si infrastructura de chei publice,
pentru verificarea identitatii pentru accesul
logic si fizic. De exemplu, sistemul PKI utili-
zeaza chei publice si private pentru semnatu-
ra digitald si criptarea/decriptarea mesajelor
de postd electronicd. Daca la receptionarea
unui mesaj este verificatd semnatura digitala
a expeditorului, utilizandu-se cheia lui publi-
ca, va rezulta ca mesajul a fost semnat chiar
de cel care pretinde ca l-a trimis. Biometria
utilizeaza caracteristicile fizice (cum ar fi:
amprentarea, scanarea irisului, geometria
mainii, recunoasterea vocii/fetei) pentru au-
tentificarea 1identitdtii unei persoane. PKI
si/sau biometria pot fi utilizate pentru auten-
tificarea mai sigura a unei persoane.
Concluzie

Smart cardurile, care uneori sunt mai puter-

nic decat primele calculatoare desktop, au si
vor avea un rol tot mai important in dezvolta-
rea aplicatiilor distribuite in retele, in special
in cele mobile, care solicita acces autentificat
s tranzactii securizate.
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